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O Cele szkolenia

Cel gtéwny
Zapoznanie z mechanizmami i strategiami UE dotyczgcymi przeciwdziatania dezinformacji oraz rozwijanie umiejetnosci krytycznego

myslenia i analizy tresci medialnych wsrod ucznidw.

Cele szczegotowe
e zrozumienie definicji i mechanizmow rozprzestrzeniania sie dezinformac;ji
e poznanie strategii i narzedzi UE w zakresie walki z fatszywymi wiadomosciami
» zdobycie umiejetnosci rozpoznawania fake newsow i manipulacji w mediach
e wyposazenie nauczycieli w narzedzia dydaktyczne do nauczania uczniow krytycznej analizy informacji

 wprowadzenie w tematyke edukacji medialnej i cyfrowej w kontekscie UE
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@ Program szkolenia

Modut 3: Narzedzia
do weryfikacji informacji

Modut 4: Edukacja medialna
w praktyce szkolnej

Modut 2: Dziatania UE przeciwko
dezinformac;ji

Modut 1: Wprowadzenie
do problemu dezinformac;ji

2.1. Polityka UE w zakresie zwalczania 3.1. Jak rozpoznac deepfake

. Co to jest dezinformacja?

. Mechanizmy rozprzestrzeniania sie
dezinformacji

. Rola medidw spotecznosciowych
i algorytmoéw

. Cwiczenie

2.2.

2.3.
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dezinformacji
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zwalczania dezinformacji
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Wprowadzenie do narzedzi
fact-checkingowych

Sztuczna inteligencja do tworzenia
tresci a dezinformacja

Cwiczenie

4.1. Wyzwania w pracy nauczyciela
w kontekscie dezinformacji

4.2. Metody nauczania krytycznego
myslenia - przyktady dobrych praktyk
w edukacji medialnej

4.3. Rekomendacje dla uczniéw

3.4. Dyskusja i podsumowanie
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A Modut 1: Wprowadzenie do problemu dezinformac

1.1. Co to jest dezinformacja?

Definicja dezinformacji wg Komisji Europejskiej

mozliwe do zweryfikowania nieprawdziwe lub wprowadzajgce w bfgd informacje, tworzone, przedstawiane
i rozpowszechniane w celu uzyskania korzysci gospodarczych lub wprowadzenia w btfqd opinii publicznej,

ktore mogq wyrzqdzic szkode publiczng

szkoda publiczna obejmuje zagrozenia dla demokratycznych procesow politycznych i ksztaftowania polityki
oraz dla ochrony zdrowia obywateli UE, srodowiska naturalnego lub bezpieczenstwa

/Komisja Europejska, Komunikat w sprawie zwalczania dezinformacji (COM(2018) 236 final z 26.4.2018/

Dezinformacja nie jest prostym ktamstwem, czyli przekazaniem fatszywej informacji; jest podstepem (...). Celem dezinformacji jest ksztattowanie okreslonego typu
postrzegania, ktorego efektem jest podejmowanie przez ofiare dezinformacji dziatan korzystnych dla dezinformujgcego.

/T.R. Aleksandrowicz, Podstawy walki informacyjnej, Warszawa: Editions Spotkania, 2016, s. 83-84./
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1.1. Co to jest dezinformacja?
Misinformacja (Mis-information) Dezinformacja (Dis-information) Malinformacja (Mal-information)
informacje, ktore sg fatszywe, informacje, ktére sa fatszywe i celowo informacje oparte na rzeczywistosci,
ale nie zostaty stworzone z zamiarem stworzone, aby zaszkodzi¢ osobie, grupie ale wykorzystywane w celu wyrzadzenia
wyrzadzenia szkody spotecznej, organizacji lub pafstwu szkody osobie, organizacji lub panstwu
Przyktad: Ktos udostepnia fatszywgq informacje Przyktad: Jakas grupa interesu celowo szerzy fatszywe Przykfad: Opub Iikolwanie prywatnych e.-m aili polityka,
o rzekomej skutecznosci domowego leku informacje o przeciwniku politycznym, aby wptynqgc by _ zdy ‘?kr edytowac g 0 przed wyborami,
na COVID-19, myslgc, ze pomaga innym. na wynik wyborow. mimo ze sq prawdziwe.

/C.Wardle, H.Derakhshan, Information disorder: Toward an interdisciplinary framework for research and policy making, Strasburg: Rada Europy, 2017, s. 20./
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A Modut 1: Wprowadzenie do problemu dezinformac;i

1.1. Co to jest dezinformacja?

Typy / sposoby dezinformacji

fake news — Swiadome rozpowszechnianie nieprawdziwych informacji, ktére majg na celu manipulacje
opinig publiczna

clickbait — sensacyjne lub mylgce nagtowki, ktére zachecajg do klikniecia, co zwieksza ich popularnos¢

propaganda — fatszywe lub znieksztatcone informacje rozpowszechniane w celu wptywania na poglady
polityczne lub ideologiczne

teorie spiskowe — niepotwierdzone historie sugerujace, ze dane wydarzenia lub zjawiska sg czes$cig ukrytego
spisku

manipulacja zdjeciami i filmami — znieksztatcanie materiatéw wizualnych, by wprowadzi¢ w btad
lub stworzyc fatszywy obraz rzeczywistosci

deep fakes — tworzenie realistycznych fatszywych obrazow, filméw lub nagran gtosowych za pomocg
sztucznej inteligencji

potprawdy — kombinacja prawdy i fatszywych informacji, ktéra utrudnia wykrycie dezinformacji

trolle internetowe — uzytkownicy, ktorzy celowo wywoftujg kontrowersje i rozpowszechniajg fatszywe
informacje w internecie

endorsement of the contents, which reflect the views only of the authors, and the Commission
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boty socjalne — automatyczne konta uzywane do manipulowania opiniami w mediach spoteczno$ciowych
poprzez rozpowszechnianie dezinformacji

cherry picking — selektywne przedstawianie faktéw, ktdre pasujg do okreslonej narracji, z pominieciem
innych istotnych danych

manipulacja kontekstem — prezentowanie prawdziwych informacji, ale w taki sposéb, aby zmienié
ich interpretacje i znaczenie

wybidrcze podawanie informacji — wybieranie tylko tych informacji, ktére pasujg do okreslonej narracji
z jednoczesnym pominieciem innych rownie istotnych aspektéw sytuacji

podawanie informacji z opdznieniem — publikacja informacji z celowym opdznieniem w celu zatajenia
pewnych wydarzen lub zmiany ich percepcji przez opinie publiczng

manipulacja obrazem — manipulowanie fotografiami, obrazami, filmami, w taki sposdb, aby nadac
im innego znaczenia i wywofac okreslone emocje u odbiorcéw

skrzywione statystyki — prezentowanie statystyk w taki sposob, aby ukry¢ prawdziwy obraz sytuacji

reinterpretacja faktow — przeksztatcanie prawdziwych faktéw w odpowiedni sposdb, aby zmieni¢
ich znaczenie lub interpretacje, co ma stuzy¢ okreslonym celom
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A Modut 1: Wprowadzenie do problemu dezinformac;i

1.1. Co to jest dezinformacja?

Fake news

Fake newsy to celowo fatszywe lub wprowadzajgce w btad informacje, publikowane w celu manipulowania opinig publiczng,

osiggniecia korzysci politycznych, finansowych lub ideologicznych.

Kluczowe cechy fake newsow
* sensacyjnosc i emocjonalny wydzwiek — czesto wywotujg silne emocje (oburzenie, strach, radosc)
* brak wiarygodnych zrodet — informacje nie sg poparte faktami ani rzetelnymi dowodami

 manipulacja obrazem i kontekstem — wykorzystywanie zmanipulowanych zdjec, filmow lub wyjetych z kontekstu cytatow

e szybkie rozprzestrzenianie sie — szczegdlnie w mediach spotecznosciowych, dzieki algorytmom i udostepnieniom
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1.1. Co to jest dezinformacja?

spoteczne

polaryzacja spoteczenstwa —
fatszywe informacje czesto
wzmachia podziaty, sktdcajac
rdzne grupy spoteczne

utrata zaufania do instytucji -
fatszywe informacje moga
podwazac autorytet rzgdow,
mediow i naukowcow

pogorszenie debaty publicznej —

zalew nieprawdziwych
informacji utrudnia rzeczowg
dyskusje i prowadzenie
merytorycznych rozmow

:***** Co-funded by
LN the European Union

polityczne

manipulacja wyborcami —
fatszywe informacje moga
wptywac na decyzje wyborcow,
zmieniajac wynik wyboréw

destabilizacja panstw — wrogie
panstwa mogg wykorzystywacd
fatszywe informacje

do osfabienia przeciwnikéw
politycznych i destabilizacji
rzgdow

propaganda i autorytaryzm —
rzagdy mogg stosowac fatszywe
informacje do kontrolowania
narracji i ttumienia opozycji

SKUTKI DEZINFORMACIJI

zdrowotne

rozprzestrzenianie sie
szkodliwych teorii —

np. antyszczepionkowe ruchy,
ktdre prowadzg do spadku
wyszczepialnosci i powrotu
groznych chordéb

niebezpieczne praktyki
medyczne — ludzie mogg unikaé
skutecznego leczenia na rzecz
fatszywych terapii

(np. stosowanie pseudo-lekéw
zamiast medycyny opartej

na dowodach)
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A Modut 1: Wprowadzenie do problemu dezinformac;i

ekonomiczne

o oszustwai straty finansowe —
fatszywe informacje o firmach
moga wptywac na gietde,
powodowac panike finansowa
lub sprzyja¢ oszustwom
internetowym

o  utrata miejsc pracy — firmy

moga traci¢ reputacje
przez fatszywe informacje,
co prowadzi do zwolnien

i bankructw
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psychologiczne

lek i panika — fatszywe informacje
moga prowadzic

do masowej histerii (np. podczas
pandemii)

pogorszenie zdrowia
psychicznego — nattok fatszywych
informacji moze powodowac
stres, paranoje

i niepewnos¢

zaburzenia poznawcze — ludzie
mogg mieé trudnosci

z odrdznianiem prawdy

od fatszu, co prowadzi

do tzw. efektu banki informacyjnej
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A Modut 1: Wprowadzenie do problemu dezinformac;i

1.2. Mechanizmy rozprzestrzeniania sie dezinformac;ji

Fazy i elementy zaburzen informacyjnych

Dezinformacje, jako zjawisko zwigzane z zaburzeniami informacyjnymi, warto rozpatrywac w trzech kluczowych elementach:

Nadawca (Agent) Przekaz (Message) Odbiorca (Interpreter)

Kto stworzyt, wyprodukowat Jaki byt typ wiadomosci? Jak odbiorca zinterpretowat

i rozpowszechnit dang W jakim formacie zostata przekaz?

informacje? przedstawiona? Jakie dziatania (jesli

Jakie byty ich motywacje? Jakie miata cechy jakiekolwiek) podjat w reakc;ji
charakterystyczne? na otrzymang informacje?

Rozwazenie tych trzech elementow pomaga lepiej zrozumie¢ mechanizmy dezinformacji i jej wptyw na spoteczenstwo.
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A Modut 1: Wprowadzenie do problemu dezinformac;i

1.2. Mechanizmy rozprzestrzeniania sie dezinformacji

Cykl zycia dezinformacji

1. Tworzenie dezinformac;ji

* celowe ktamstwa lub manipulacje —
osoby, organizacje lub panstwa tworzg
i rozpowszechniajg tresci, ktdre maja
na celu wprowadzenie w btad lub
manipulowanie opinig publiczna

* btedne interpretacje — zdarza sie,
ze dezinformacja powstaje w wyniku
btednego zrozumienia lub interpretacji
faktow, ktdre nastepnie sg szeroko
rozpowszechniane

2. Publikacja / dystrybucja

media spotecznosciowe — kluczowe

w rozpowszechnianiu dezinformacji,
umozliwiajac szybkie dotarcie

do szerokiego kregu odbiorcow

media tradycyjne — gazety, telewizja

czy radio, zwtaszcza jesli temat jest
kontrowersyjny lub budzi silne emocje
blogi i strony internetowe — w internecie
tatwo mozna stworzyc¢ strone lub bloga,
ktory publikowaé bedzie fatszywe
informacje, a dzieki optymalizacji SEO
dotrze do szerokiego kregu odbiorcow
aplikacje komunikacyjne — w grupach

i na forach prywatnych wiadomosci
dezinformacja moze rozprzestrzeniac sie
w btyskawicznym tempie

.tk Co-funded by The European Commission's support for the production of this publication does not constitute an
O the European Union endorsement of the contents, which reflect the views only of the authors, and the Commission
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3. Szerzenie sie

Po opublikowaniu dezinformacja
rozprzestrzenia sie btyskawicznie:

* zarazenie — uzytkownicy udostepniajg
lub komentujg dezinformacje, sie¢
odbiorcéw rozrasta sie, a informacja
zyskuje na popularnosci (w szczegdlnosci,
jesli tres¢ jest kontrowersyjna,
emocjonalna lub sensacyjna, szybko staje
sie viralem)

* echo chambers — w zamknietych grupach
(np. grupy na Facebooku, fora
internetowe) osoby z podobnymi
pogladami mogg wzajemnie potwierdzac
dezinformacje, co utrudnia jej obalenie

AKADEMIA
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4. Utrwalanie i wzmocnienie

* wzmacnianie przez autorytety — jezeli
znane osoby, influencerzy lub politycy
udostepniajg lub wspierajg dezinformacje,
staje sie ona bardziej wiarygodna w oczach
ich zwolennikéw

* powtarzalnos¢—im czesciej dana
informacja jest powtarzana
(np. w mediach, przez znajomych,
na roznych platformach), tym bardziej
prawdopodobne jest, ze zostanie uznana
za prawde

* potwierdzenie przekonan — ludzie s3
bardziej sktonni wierzy¢ w informacje,
ktore pasujg do ich dotychczasowych
przekonan, co moze prowadzi¢ do dalszego
krgzenia dezinformacji w okreslonych
kregach
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A Modut 1: Wprowadzenie do problemu dezinformac;i

1.2. Mechanizmy rozprzestrzeniania sie dezinformacji

5. Reakcje i obalanie

Dezinformacja moze zosta¢ obalona lub
zaprzeczona, ale nie zawsze dzieje sie to
skutecznie:

:***1 Co-funded by
the European Union

weryfikacja faktow — organizacje zajmujace sie
weryfikacjg informacji moga zidentyfikowaé
dezinformacje i ujawnic jej fatszywosé

rzecznicy i eksperci — czesto specjalisci,
naukowcy czy dziennikarze prébujg obalic¢
dezinformacje, prezentujac dowody, badania
i rzetelne informacje

fala oburzenia lub krytyki — w odpowiedzi na
dezinformacje, szczegdlnie w przypadku
kontrowersyjnych tematéw, mogg wybuchac
dyskusje i protesty, co prowadzi do jej obalenia
w przestrzeni publicznej

6. Opornos¢ na obalanie

Dezinformacja nie zawsze zostaje obalona:

dtugotrwaty wptyw — wiele oséb nie zmienia
swoich przekonan, nawet gdy dezinformacja
zostanie obalona (moze to wynikac

z psychologicznych mechanizmow, takich jak
efekt potwierdzenia czy opor wobec zmiany

zdania)

zjawisko "zatracenia" — cze$¢ osob moze nadal
wierzy¢ w dezinformacje, nawet po tym,

jak zostanie obalona, zwtaszcza jesli informacja
byta wczesniej szeroko rozpowszechniana

przesuniecie narracji — nawet po obaleniu
dezinformaciji, jej wptyw moze sie utrzymywacé
w formie nowych, zmodyfikowanych wersji
lub teorii, ktdre pojawiajg sie w odpowiedzi
na obalenie poprzedniej

7. Zapomnienie lub trwate zasiewanie
watpliwosci

* zapomnienie — jesli dezinformacja nie byta
wystarczajgco kontrowersyjna, nie zostata
szeroko rozpowszechniona lub szybko zostata
obalona, moze zosta¢ zapomniana

* trwate watpliwosci — w przypadkach,
gdy dezinformacja zostata dobrze osadzona
w okres$lonych grupach spotecznych,
jej obalenie moze miec tylko ograniczony efekt,
a watpliwosci mogg pozostaé przez dtuzszy czas
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 Modut 1: Wprowadzenie do problemu dezinformaciji

1.3. Rola mediow spotecznosciowych i algorytmow

Wspotczesne technologie umozliwiajg szybkie dotarcie do ogromnej liczby ludzi, co czyni je idealnym srodowiskiem do szerzenia fatszywych
informacji:

Zasieg i szybkos¢ rozprzestrzeniania sig Algorytmy i ich wptyw na widocznos¢ Echo chambers i polaryzacja opinii . . _
informacji tresci Boty i automatyzacja rozprzestrzeniania
dezinformac;ji
Media spotecznosciowe umozliwiaja . . o Algorytmy tworzg , banki informacyjne”,
szybkie dotarcie do miliardow ludzi Iﬁlgorytmy promuja IerE(IJ(qo:alne trescl, ,:N k,tc_>ryc:1 gzy(';koyvmcy ;5! narizem . Boty i automatyczne konta masowo
~ha -ca’fym s',w_iecie, co sprawifa, . ore zg :e?zsquggze ruzest(:;e:i);,\rlﬂswne' na rescclopor\évvlvear dzziaé%ce(lj?arpzr;i_ionama, szerzg dezinformacje, nadajac jej
ze dezinformacja rozprzestrzenia sie piicd JeRiord o) & P ) polaryzac] fatszywa popularnos¢ i wiarygodnosé.
btyskawicznie. dezinformacji. spoteczenstwa.

Brak skutecznych mechanizméw

Uzytkownicyiich rola e

w rozprzestrzenianiu dezinformacji

Tendencja do ,,clickbaitu” i sensacyjnych Tendencja do polaryzacji i strachu
nagtéwkow

Algorytmy nie zawsze skutecznie Dezinformacja oparta na strachu i panice

Uzytkownicy, nie weryfikujgc zrodet, e e e, @ orElE Algorytmy promujg sensacyjne nagtowki, jest bardziej podatna na

przyczyniaja sie do szerzenia e e 'na sl ktore przyciggajg uwage, ale nie majg rozprzestrzenianie, poniewaz angazuje

dezinformacji, zwtaszcza gdy tresci ST : : oparcia w faktach, co zwieksza jei i ji

. I sy : rozprzestrzenianie sie, zanim zostanie par st G SlEE R R dq sl

wywotujg emocjonalne zaangazowanie. I widocznosc¢ dezinformac;i. spoteczne;.
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A Modut 1: Wprowadzenie do problemu dezinformac

1.3. Rola mediow spotecznosciowych i algorytmow

Banka informacyjna (filter bubble)

Zjawisko polegajgce na ograniczonym dostepie do roznorodnych tresci
informacyjnych. Oznacza to, ze jednostka, Swiadomie lub nieSwiadomie,
otrzymuje informacje jedynie z okreslonych zrodet, ktore potwierdzajg jej
wczesniejsze przekonania i poglady.

Banka informacyjna a banka filtrujaca

Cho¢ czesto te pojecia s uzywane zamiennie, banka filtrujgca ma nieco wezsze
znaczenie. Odnosi sie do dziatania algorytmow internetowych, ktore
selekcjonujg tresci na podstawie naszych wczesniejszych interakcji w sieci.

W efekcie uzytkownik otrzymuje informacje, ktore sg zgodne z jego
zainteresowaniami i poglgdami, a inne tresci zostajg odfiltrowane.

The European Commission's support for the production of this publication does not constitute an
endorsement of the contents, which reflect the views only of the authors, and the Commission
cannot be held responsible for any use which may be made of the information contained therein.
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Echo chamber

Zamknieta przestrzern komunikacyjna, w ktorej uzytkownicy wzajemnie
potwierdzajg swoje przekonania, a wszelkie sprzeczne informacje sg ignorowane
lub aktywnie zwalczane. W takim srodowisku osoby sg eksponowane gtéwnie

na tresci, ktére potwierdzajg ich dotychczasowe opinie, co moze prowadzic
do wzmocnienia ich uprzedzen i fatszywego poczucia pewnosci.

Algorytmy personalizacji tresci

Systemy, ktore analizujg dane uzytkownika (takie jak jego preferencje, historia
przegladania, interakcje z okreslonymi tresciami, demografia) w celu

dostosowania wyswietlanych informacji do jego indywidualnych potrzeb
i zainteresowan, przez co uzytkownik znajduje sie w bance informacyjnej/echo

chamber.

@08
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WIDE
1.3. Rola medidow spotecznosciowych i algorytmow
Jak powstaja banki informacyjne i echo chambers?
Algorytmy mediow
Preferencje uzytkownika spotecznosciowych Spotecznosci i otoczenia
ludzie wybierajg media platformy internetowe otaczamy sie osobami
i zrodta informaciji, dostarczajg tresci o podobnych pogladach,
ktore sg zgodne dopasowane co wzmacnia jednostronny
z ich przekonaniami do wczeéniejszych wyboréw przekaz informacyjny
uzytkownika
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 Modut 1: Wprowadzenie do problemu dezinformaciji

1.4. Cwiczenie: Analiza konkretnych przypadkéw fake newséw z réznych zrédet (dyskusja w grupach)

Grupal

Zatrute mleko w Niemczech

W 2017 roku pojawity sie informacje w mediach spotecznosciowych, ktére sugerowaty, ze mleko produkowane przez
popularng niemieckg marke zostato skazone niebezpiecznymi substancjami chemicznymi, co wywotato panike wsréd
konsumentéw w Niemczech. Rzekome zdjecia skazonego mleka zaczety krgzyé w internecie, wywotujgc obawy,

ze produkty mogg zagraza¢ zdrowiu.

W ciggu kilku godzin, fatszywe wiadomosci rozprzestrzenity sie szybko w mediach spotecznosciowych, gdzie ludzie
zaczeli dzieli¢ sie postami i ostrzezeniami. Wiele osdb zaczeto usuwaé produkty tej marki z pétek sklepowych,
mimo ze zadna organizacja zdrowia nie potwierdzita zagrozenia.

Grupa 2

Zatrzymanie polskich turystow w Hiszpanii

W 2018 roku na jednym z popularnych portali spotecznosciowych pojawity sie informacje sugerujace,

ze w Hiszpanii zatrzymano grupe polskich turystéw pod zarzutem nielegalnego zbierania roslin. Post zawierat
zdjecia ,,zatrzymanych turystéw” oraz dramatyczne opisy rzekomego incydentu, ktéry miatby zagrazac
bezpieczenstwu Polakdw za granica.

Pomimo braku potwierdzenia ze strony wtadz hiszpanskich, informacje rozprzestrzeniaty sie btyskawicznie wsréd
polskich uzytkownikéw. Wiele oséb zaczeto wyrazac zaniepokojenie i obawy o bezpieczenstwo swoich rodakow,
nie wiedzac, ze caty incydent byt wymyslony.

Propozycje dziatan — Jakie srodki powinny zosta¢ podjete, aby zapobiec rozprzestrzenianiu podobnych fake newséw w przysztosci? Co moga zrobic¢ uzytkownicy, platformy spotecznosciowe i media w tej kwestii?

Instrukcja:
1. Zidentyfikujcie zrodta dezinformacji — Jakie elementy tresci sprawiajg, ze fake newsy sg wiarygodne dla uzytkownikow?
2. Dyskusja o rozprzestrzenianiu — Jakie mechanizmy medidw spotecznosciowych przyczynity sie do szybkiego rozprzestrzeniania tych informacji? Jakie emocje byty wykorzystywane do ich rozpowszechniania?
3. Skutki dezinformacji — Jakie konsekwencje spoteczne, zdrowotne, ekonomiczne i wizerunkowe miaty te fatszywe informacje?
4.
5. Prezentacja - po zakonczeniu analizy kazda grupa przygotowuje krétkg prezentacje podsumowujgcg wyniki analizy i proponowane rozwigzania.
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® Modut 2: Dziatania UE przeciwko dezinformacji

2.1. Polityka UE w zakresie zwalczania dezinformacji

AKADEMIA
BIZNESU

Unia Europejska przyjeta kompleksowa strategie walki z dezinformacja, ktora obejmuje regulacje prawne, wspotprace
z platformami cyfrowymi oraz edukacje spoteczenstwa. Unia Europejska podejmuje szereg dziatan majgcych na celu zwalczanie
dezinformacji, ktore stanowig powazne zagrozenie dla demokracji i spojnosci spoteczne;.

Unijny kodeks postepowania w zakresie zwalczania
dezinformacji

W 2018 roku Komisja Europejska przyjeta Unijny
kodeks postepowania w zakresie zwalczania
dezinformacji, ktéry stanowi dobrowolne
zobowigzanie dla platform internetowych, agencji
reklamowych i innych podmiotéw do podejmowania
dziatan przeciwko dezinformacji. Kodeks ten
obejmuje m.in. zwiekszenie przejrzystosci reklam
politycznych, ograniczenie tworzenia i
rozpowszechniania fatszywych kont oraz
promowanie edukacji medialnej. W 2022 roku
kodeks zostat zaktualizowany, aby lepiej
odpowiadac na wyzwania zwigzane z dezinformacja.

Co-funded by
the European Union

Plan Dziatania Przeciwko Dezinformac;ji

W 2018 roku Komisja Europejska przyjeta Plan
Dziatania Przeciwko Dezinformacji, ktéry ma na
celu wzmocnienie zdolnosci UE do identyfikowania,
monitorowania i reagowania na dezinformacje.
Plan ten obejmuje m.in. utworzenie sieci osrodkéw
monitorujgcych dezinformacje, wspieranie
wspotpracy z platformami internetowymi oraz
promowanie edukacji medialnej wsréd obywateli.

The European Commission's support for the production of this publication does not constitute an
endorsement of the contents, which reflect the views only of the authors, and the Commission
cannot be held responsible for any use which may be made of the information contained therein.

Finansowanie projektow przeciwdziatania
dezinformacji

UE finansuje rézne projekty majace na celu
zwalczanie dezinformagji, takie jak inicjatywy
badawcze, kampanie edukacyjne czy rozwaj
narzedzi do weryfikacji faktow. Przyktadem jest
projekt majacy na celu ustanowienie i ocene
Srodkow stuzgcych do zapobiegania dezinformaciji,
wprowadzaniu w bfad, informacjom szkodliwym,
fake newsom i teoriom spiskowym.

@08

Podejscie do obcych manipulacji informacyjnych

UE przyjeta ramy pojeciowe FIMI (Foreign
Information Manipulation and Interference -
Manipulacja i ingerencja w informacje ze strony
obcych panstw), ktére koncentrujg sie na ingerencji
w procesy polityczne panstw cztonkowskich poprzez
dezinformacje i manipulacje informacyjna.

Ramy te obejmujg m.in. analize technik
stosowanych przez podmioty zewnetrzne, takie jak
Rosja czy Chiny, w celu destabilizacji spoteczenstw
europejskich.
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® Modut 2: Dziatania UE przeciwko dezinformacji

2.1. Polityka UE w zakresie zwalczania dezinformacji

Regulacje prawne

Akt o Ustugach Cyfrowych (DSA) —
naktada obowigzki na duze platformy
internetowe w zakresie moderacji tresci i
przejrzystosci algorytmow.

Kodeks postepowania w zakresie
dezinformacji — dobrowolne
zobowigzania platform internetowych
(m.in. Google, Meta, TikTok) do
ograniczania fake newsow.

Plan dziatania przeciwko dezinformac;ji
(2018; 2022) — strategia wzmacniajgca
odpornosc spoteczenstwa na fatszywe
informacje.

Co-funded by
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Gtowne filary polityki UE w zakresie przeciwdziatania dezinformacji

Monitorowanie i analiza dezinformac;ji

* Europejskie Obserwatorium
Mediow Cyfrowych (EDMO) -
instytucja analizujgca fatszywe tresci
i wspotpracujgca z weryfikatorami
faktow.

* Grupa zadaniowa StratCom (EEAS) —
jednostka zajmujgca sie zwalczaniem
propagandy zagranicznej, w tym
rosyjskiej dezinformacji.
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Wspotpraca z platformami
internetowymi

* Wymaganie od firm
technologicznych raportowania
dziatan przeciwko dezinformac;ji.

* Wspieranie narzedzi do weryfikacji
faktow i oznaczania podejrzanych
tresci.
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Edukacja medialna i odpornos¢
spoteczenstwa

* Programy edukacyjne uczace
krytycznego myslenia
i rozpoznawania fake newsow.

* Wspieranie niezaleznych mediéw
i dziennikarstwa Sledczego.
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2.1. Polityka UE w zakresie zwalczania dezinformacji

Gtowne wydziaty i jednostki instytucji UE do spraw zwalczania dezinformacji

Europejska Stuzba Dziatan Zewnetrznych (European External Action Service, EEAS) — odpowiada za grupe zadaniowg StratCom, ktéra monitoruje
i zwalcza rosyjskag dezinformacje. Zarzadza siecig ekspertéw i prowadzi kampanie informacyjne

Dyrekcja Generalna ds. Sieci Komunikacyjnych, Tresci i Technologii (Directorate-General for Communications Networks, Content and Technology,
DG CNECT) — opracowuje regulacje dotyczgce platform internetowych (np. Akt o Ustugach Cyfrowych)

Dyrekcja Generalna ds. Komunikacji Spotecznej (Directorate-General for Communication, DG COMM) — monitoruje narracje dezinformacyjne i prowadzi
kampanie informacyjne

Dyrekcja Generalna ds. Spraw Wewnetrznych (Directorate-General for Home Affairs, DG HOME) — wspiera panstwa cztonkowskie w zwalczaniu zagrozen
hybrydowych, w tym dezinformacji

Rada Europejska i Sekretariat Generalny Rady (European Council, General Secretariat of the Council, EC, GSC) - koordynuje dziatania panstw UE
w zakresie zwalczania dezinformacji

Parlament Europejski (European Parliament, EP)- prowadzi analizy i badania dotyczace wptywu dezinformacji na UE

Komisja Europejska (European Commission, EC) —wspotpracuje z platformami internetowymi i wdraza regulacje przeciw dezinformaciji
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® Modut 2: Dziatania UE przeciwko dezinformacji

2.1. Polityka UE w zakresie zwalczania dezinformacji

Podejscie UE do zwalczania obcych manipulacji informacyjnych i ingerencji (Foreign Information Manipulations and Interference, FIMI) na skutek
wzrostu liczby atakow informacyjnych, szczegdlnie po aneksji Krymu przez Rosje w 2014 roku i agresji Rosji na Ukraine z 2022 roku, ktérych celem
jest wywieranie wptywu na polityczne procesy w UE, pogtebianie podziatdw spotecznych i zakidcanie wolnej debaty poprzez wrogie wykorzystanie
technologii i taktyk, takich jak wzrost automatyzacji, uzycie sztucznej inteligencji w kampaniach FIMI, w tym boty, deep fake czy ataki na wybory.

e Priorytet UE: skuteczne reagowanie na manipulacje informacyjne i ingerencje (FIMI) w ramach przeciwdziatania zagrozeniom hybrydowym

e Wspodlne zasady: od 2022 roku UE ustalita wspdlne zasady definiowania, wykrywania i analizy FIMI, co ma ufatwi¢ wymiane informacji miedzy panstwami cztonkowskimi
e Wyzwanie: utworzenie systemu skoordynowanej odpowiedzi na poziomie UE i skuteczne egzekwowanie sankgcji

e FIMI Toolbox: kluczowe dziatania w ramach tego narzedzia, by przeciwdziataé zagrozeniu ze strony panstw takich jak Rosja oraz podmiotow niepanstwowych

e Europejska Stuzba Dziatan Zewnetrznych (EEAS) zaproponowata 4 sposoby reagowania na incydenty FIMI w zaleznosci od ich szkodliwosci: ignorowanie (ignore) —
brak reakcji, by nie nagtasnia¢ manipulacji; powstrzymanie (contain) — zgtaszanie platformom nieautentycznych sieci i tresci; minimalizowanie (minimize) —
usuwanie fatszywych kont i rozpowszechnianych tresci oraz przekierowanie (redirect) — kierowanie odbiorcow do rzetelnych informacji
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® Modut 2: Dziatania UE przeciwko dezinformacji

2.2. Kodeks postepowania w zakresie zwalczania dezinformacji

Dobrowolna inicjatywa stworzona przez Komisje Europejskg w 2018 roku, majgca na celu wspotprace z gigantami technologicznymi i platformami (Meta,
Google, Twitter, YouTube, TikTok i inne internetowymi w zakresie walki z dezinformacjg. Kodeks postepowania obejmuje takie dziatania jak promowanie
przejrzystosci reklam politycznych, usuwanie fatszywych kont, zapobieganie manipulacjom algorytmami oraz poprawe przejrzystosci na platformach

internetowych.

W 2022 roku kodeks zostat zaktualizowany, by lepiej reagowac na zmieniajgce sie zagrozenia zwigzane z dezinformacjg, np. dezinformacjg zwigzang
z pandemia COVID-19, wojng na Ukrainie czy manipulacjami przed wyborami.

Przejrzystos¢ reklam politycznych — platformy muszg zapewniac transparentnosé reklam
politycznych, w tym informacje o sponsorach, targetowaniu i wydatkach kampanii.
Ograniczenie manipulacji algorytmami — platformy zobowigzane sg do zapobiegania
manipulacjom algorytmami, ktére mogg sprzyja¢ dezinformacji.

Przeciwdziatanie fatszywym kontom i botom — platformy powinny wdrazac¢ srodki
wykrywajgce i usuwajgce fatszywe konta i boty szerzgce dezinformacje.

Edukacja i zwiekszanie Swiadomosci — promowanie edukacji w zakresie dezinformac;ji

i rozwijanie umiejetnosci krytycznego myslenia wsrod obywateli.
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 Wzmocnienie ochrony wybordw przed dezinformacjg — platformy musza monitorowac¢
i reagowac na dezinformacje, zwtaszcza w okresach przedwyborczych, aby chronic¢ procesy
wyborcze.

* Zmniejszenie wptywu dezinformacji na zdrowie publiczne — dziatania na rzecz
ograniczenia dezinformacji zwigzanej ze zdrowiem, np. na temat pandemii i szczepionek.

» Zwiekszenie transparentnosci informacji o tresciach sponsorowanych — platformy musza
zapewnic przejrzystosc¢ co do tresci sponsorowanych, aby uzytkownicy wiedzieli,
ktdre tresci sg reklamami.

* Ochrona mtodszych uzytkownikéw — platformy powinny chroni¢ mtodszych
uzytkownikéw przed dezinformacjg i szkodliwymi tresciami.
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® Modut 2: Dziatania UE przeciwko dezinformacji

2.3. Rola Europejskiego Obserwatorium Mediow Cyfrowych

Europejskie Obserwatorium Mediow Cyfrowych (EDMO) odgrywa kluczowg role w walce z dezinformacjg w UE.

Jego gtdwne zadania to:

monitorowanie i analiza dezinformacji — identyfikacja trendow i strategii wykorzystywanych do szerzenia fake newsow
wspotpraca z weryfikatorami faktow — tgczenie niezaleznych ekspertow i dziennikarzy w celu sprawdzania autentycznosci tresci
wsparcie dla naukowcdw i instytucji badawczych — udostepnianie danych i narzedzi do analizy dezinformac;ji

edukacja spoteczenstwa — organizowanie kampanii uswiadamiajgcych oraz dostarczanie materiatow edukacyjnych na temat
dezinformacji i mediow cyfrowych

doradztwo dla instytucji UE — pomoc w opracowywaniu regulacji oraz strategii przeciwdziatania fatszywym informacjom

EDMO dziata od 2020 r. i wspotpracuje z organizacjami medialnymi, uniwersytetami oraz ekspertami ds. bezpieczenstwa informac;ji.
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® Modut 2: Dziatania UE przeciwko dezinformacji

2.4. Cwiczenie: Propozycje dziatarn UE w zakresie zwalczania dezinformacji w obszarze edukacji

Grupal

Jakie narzedzia edukacyjne i programy wspierajgce edukacje medialng powinny
by¢ opracowane na poziomie UE, by pomédc nauczycielom w skutecznym
nauczaniu uczniow o dezinformacji?

Grupa 3

Czy istnieje potrzeba stworzenia ogdlnounijnych materiatéw edukacyjnych
dotyczgcych dezinformacji, ktore mogtyby by¢ wykorzystywane w szkotach
ponadpodstawowych?
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Grupa 2

Czy wspotpraca miedzy nauczycielami szkot ponadpodstawowych w réznych
panstwach cztonkowskich UE w zakresie dzielenia sie doswiadczeniami

i materiatami edukacyjnymi mogtaby poprawic skutecznos¢ nauczania

o dezinformac;ji?

Grupa 4

W jaki sposdb nauczyciele szkét ponadpodstawowych mogg wspdlnie
Z organizacjami zajmujgcymi sie weryfikacjg faktow w UE wspieraé ucznidéw
W hauce rozpoznawania i przeciwdziatania dezinformac;ji?

® @ Legal description — Creative Commons licensing: The materials published on the Micro2 project website are classified
_ as Open Educational Resources' (OER) and can be freely (without permission of their creators): downloaded, used,

reused, copied, adapted, and shared by users, with information about the source of their origin.




AKADEMIA
BIZNESU

@ Modut 3

Narzedzia do weryfikacji
informaciji
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O Modut 3: Narzedzia do weryfikacji informacji

3.1. Jak rozpoznac deepfake i zmanipulowane tresci?

Deepfake, czyli manipulacje wideo lub audio stworzone za pomocg sztucznej inteligenciji.

Wykrywanie deepfake Narzedzia i metody weryfikacji deepfake

. Poréwnanie materiatdw: Porownaj materiat z innymi nagraniami tej samej osoby.

* Problemy wykrywania: Deepfake'y sg coraz bardziej zaawansowane, co utrudnia
Sprawdz, czy sposob moéwienia, gestykulacja sg spojne.

ich identyfikacje. Subtelne zmiany w mimice, ruchach oczu i gtosie sg trudne

do wykrycia, nawet przez algorytmy. Deepfake'y mogg wygladac niemal realistycznie . Poréwnanie z wiarygodnymi zrédtami: Zwrdé¢ uwage na zrédto materiatu,
 Podstawowe oznaki: nienaturalne ruchy oczu, twarzy, zle dopasowane ruchy ust niezaleznymi i rzetelnymi zrédtami.
do dzwigku, jakos¢ obrazu (np. znieksztatcenia twarzy) oraz dzwigku . Narzedzia online: Korzystaj z dostepnych narzedzi do wykrywania deepfake

(np. nienaturalny gtos), nierealistyczne oswietlenie lub artefakty na obrazie

_ (np. Sensity Al, Deepware Scanner, Microsoft Video Authenticator, Reality
(np. rozmycia)

Defender, Sentinel), ale pamietaj, ze nie sg one niezawodne.
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O Modut 3: Narzedzia do weryfikacji informacji

3.2. Wprowadzenie do narzedzi fact-checkingowych

Narzedzia fact-checkingowe to platformy i aplikacje stuzgce do weryfikowania prawdziwosci informacji, szczegdlnie

w kontekscie wiadomosci, artykutow i twierdzen publikowanych w mediach. Uzywajg one roznych metod, jak analiza zrodet,
sprawdzanie faktow, poréwnanie z wiarygodnymi danymi i badania kontekstu. Celem jest zidentyfikowanie dezinformacji,
fake newsow i manipulacji, aby pomoc uzytkownikom odréznia¢ prawdziwe informacje od fatszywych.

Wykrywanie fake newsow

PolitiFact - globalna platforma sprawdzajgca prawdziwosc¢ twierdzen, zwtaszcza

w kontekscie polityki

Snopes - popularny serwis zajmujgcy sie sprawdzaniem prawdziwosci informacji

na catym sSwiecie

Check Your Fact - narzedzie do weryfikacji faktow, ktore sprawdza prawdziwos¢ twierdzen
FactCheck.org - strona oferujgca weryfikacje faktow i analize politycznych twierdzen

Google Fact Check Tools - narzedzie Google do wyszukiwania faktow i sprawdzania
wiarygodnosci tresci
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Wykrywanie deepfak’ow

Sensity Al - platforma oferujgca analize wideo i obrazu w celu identyfikacji deepfake’dw
Deepware Scanner - narzedzie wykorzystujgce sztuczng inteligencje do analizy twarzy

i wykrywania oznak manipulacji

Microsoft Video Authenticator - program analizujgcy zdjecia i filmy w poszukiwaniu $ladow
manipulacji, podajac prawdopodobienstwo, ze materiat zostat zmodyfikowany

Reality Defender - narzedzie stworzone przez Al Foundation, ktére analizuje tresci audio

i wideo pod katem manipulacji

Sentinel - platforma wykorzystujgca zaawansowane algorytmy do analizy multimediow

i identyfikacji deepfake’dw
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O Modut 3: Narzedzia do weryfikacji informacji

3.3. Sztuczna inteligencja do tworzenia tresci a dezinformacja

Ogodlnodostepne, popularne i bezptatne narzedzia oparte na sztucznej inteligencji do tworzenia tresci, np.:

 ChatGPT (OpenAl) - do generowania tekstow, odpowiadania na pytania, pisania esejow
* Writesonic - umozliwia tworzenie artykutow, blogéw i innych tresci

* QuillBot - narzedzie do parafrazowania tekstow i poprawiania stylu pisania

* Rytr - Al do generowania tresci marketingowych, blogéw i e-maili

e Slick Write - asystent Al pomagajgcy w poprawianiu pisowni i gramatyKi

Narzedzia Al do tworzenia tresci mogg czasami generowac tzw. "halucynacje Al". Oznacza to, ze sztuczna inteligencja moze
tworzyC nieprawdziwe lub btedne informacje, ktore brzmig wiarygodnie. Moze to obejmowac btedne fakty, btedne cytaty
czy zmyslone dane. Dlatego zawsze warto zweryfikowac generowane tresci.
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O Modut 3: Narzedzia do weryfikacji informacji

3.3. Sztuczna inteligencja do tworzenia tresci a dezinformacja

Wykrywanie tresci tworzonych przez narzedzia oparte na sztucznej inteligencji

* GPTZero - wykrywa teksty generowane przez sztuczng inteligencje, analizujgc styl pisania
* CopylLeaks - oferuje darmowg wersje do wykrywania tresci generowanych przez sztuczng inteligencje

* Hugging Face's Al Detector - uzywa uczenia maszynowego do odrdoznienia tekstu napisanego przez cztowieka od tekstu
wygenerowanego przez sztuczng inteligencje

e Al Text Classifier by OpenAl - narzedzie pomagajgce zidentyfikowac, czy tekst zostat wygenerowany przez modele GPT

* Al Detector by Grammarly - narzedzie, ktore pomaga wykrywac tresci generowane przez sztuczng inteligencje, analizujac
wzorce pisania i rozrozniajgc teksty stworzone przez ludzi i Al
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 Modut 3: Narzedzia do weryfikacji informac;i

3.4. Cwiczenie: Korzystanie z narzedzi fact-checkingowych do analizy konkretnych wiadomosci

Grupa l
Weryfikacja informacji w mediach spotecznosciowych

Nauczyciele analizujg popularne posty na Facebooku lub Twitterze, uzywajac narzedzi
do sprawdzania faktow, aby ocenié wiarygodnos¢ informac;ji.

Grupa 3

Analiza wideo

Nauczyciele wybierajg wideo z internetu, ktére potencjalnie moze by¢ zmanipulowane,
uzywajgc narzedzi do sprawdzenia autentycznosci materiatu.

The European Commission's support for the production of this publication does not constitute an
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Grupa 2

Analiza artykutéw prasowych

Nauczyciele wybierajg artykut z prasy online i sprawdzajg fakty za pomoca narzedzi.

Grupa 4

Ocena wiarygodnosci zrodet informacji

Nauczyciele wybierajg artykuty z réznych zrédet (np. strony internetowe, portale
spofecznosciowe) i analizujg je przy uzyciu narzedzi fact-checkingowych.

Legal description — Creative Commons licensing: The materials published on the Micro2 project website are classified
as Open Educational Resources' (OER) and can be freely (without permission of their creators): downloaded, used,
reused, copied, adapted, and shared by users, with information about the source of their origin.

@08




AKADEMIA

BIZNESU
Edukac) dial
kt kolne]
.tk Co-funded by The European Commission's support for the production of this publication does not constitute an ® @ Legal description — Creative Commons licensing: The materials published on the Micro2 project website are classified
the European Union endorsement of the contents, which reflect the views only of the authors, and the Commission as Open Educational Resources' (OER) and can be freely (without permission of their creators): downloaded, used,
. cannot be held responsible for any use which may be made of the information contained therein. reused, copied, adapted, and shared by users, with information about the source of their origin.



 Modut 4: Edukacja medialna w praktyce szkolne;

4.1. Wyzwania w pracy nauczyciela w kontekscie dezinformac;ji

AKADEMIA
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W dobie powszechnego dostepu do informacji nauczyciele stojg przed nowym wyzwaniem — walka z dezinformacja.

Gtowne wyzwania

Rozpoznawanie i demaskowanie
dezinformacg;ji

Wielu ucznidw nie posiada
umiejetnosci oceny wiarygodnosci
zrédet.

Nauczyciele muszg wiec pomagaé
uczniom w analizie informacji,
wskazywac techniki manipulacji
oraz pokazywac réznice miedzy
faktami a opiniami.

:***1 Co-funded by
LN the European Union

Ksztattowanie krytycznego
myslenia

Szkota powinna uczy¢ analizy
i interpretacji tresci zamiast biernego
przyjmowania informacji.

Nauczyciele muszg zachecac uczniow
do zadawania pytan, weryfikowania
tresci i dostrzegania intencji
nadawcow informacji.
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Technologie i media
spotecznosciowe jako zrddta
informacji

Nowoczesne technologie utatwiajg
dostep do tresci, ale przyczyniajg sie
do rozprzestrzeniania dezinformacji.

Nauczyciele powinni znac popularne
platformy wykorzystywane przez
uczniow i edukowad w zakresie
odpowiedzialnego korzystania

z medidw.

@08

Fake newsy i teoria spiskowa
wsrdd uczniow

Niektorzy uczniowie mogg wierzyc
w teorie spiskowe lub fake newsy,
ktore sg zgodne z ich przekonaniami.

W takich sytuacjach nauczyciele musza
dziata¢ z wyczuciem, dostarczajac
dowoddw i odwotujac sie

do naukowych zrédet.

Presja spoteczna i dezinformacja
wsrdd rodzicow

Czasem dezinformacja dociera takze
do rodzicéw, co moze prowadzié
do konfliktéw miedzy szkotg a rodzina.

Nauczyciele powinni umie¢ rozmawiac
z rodzicami, wskazywac sprawdzone
zrodfa informacji i budowac zaufanie.
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@ Modut 4: Edukacja medialna w praktyce szkolnej

4.2. Metody nauczania krytycznego myslenia

Edukacja medialna

* Edukacja medialna to nie tylko nauka obstugi technologii, ale przede wszystkim rozwijanie krytycznego myslenia
i umiejetnosci analizy tresci medialnych.

* Edukacja medialna to klucz do swiadomego funkcjonowania w swiecie informaciji.

 Wprowadzenie edukacji medialnej do szkoty pozwala uczniom lepiej rozumie¢ mechanizmy funkcjonowania mediow
i Swiadomie z nich korzystac.

* Dziataj konsekwentnie — ucz krytycznego myslenia i Swiadomego korzystania z informac;ji.
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 Modut 4: Edukacja medialna w praktyce szkolne;

4.2. Metody nauczania krytycznego myslenia

Edukacja medialna — jak uczy¢ swiadomego korzystania z mediow?

e wyjasniaj, jak dziatajg algorytmy personalizacji tresci

1 Ucz rozumienia mechanizmdéw medidw . ., , . : -
 omawiaj wptyw medidw na spoteczenstwo i ksztattowanie opinii
2 Wprowadz fact-checking do codziennej nauki ) nauc? rpzpoznawanlf;] fa?ke newsoYv, |ldleszormaCJ|
* pokaz, jak sprawdzac wiarygodnosc¢ zrodet
, . e ¢wicz porownywanie tej samej informacji w roznych mediach
3 Organizuj debaty i analizy tresci P , y' . ) ) ) , y. . , .
e dyskutuj o manipulacji w reklamach, nagtéwkach i mediach spotecznosciowych
. i , . e zachecaj uczniow do swiadomego publikowania tresci online
4 Ucz odpowiedzialnego tworzenia tresci o _ , , ) .
* organizuj projekty medialne, np. tworzenie rzetelnych artykutéow czy kampanii spotecznych
* omawiaj przypadki manipulacji i ich skutki spoteczne
5 Pokazuj konsekwencje wptywu mediéow I prayp puiad P

analizuj przyktady etyki (lub jej braku) w dziennikarstwie
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 Modut 4: Edukacja medialna w praktyce szkolne;

4.2. Metody nauczania krytycznego myslenia

Jak przebi¢ banki medialne i uwolni¢ uczniow z echo chamber?

Ucz o algorytmach

i manipulacji w mediach

wyjasniaj, jak dziatajg
algorytmy
personalizacji tresci
pokaz, jak media
wptywajg na opinie
publiczng

Organizuj analize
réoznych zréodet
informac;ji

poréwnuj wiadomosci
z roznych mediow
wymagaj korzystania
z niezaleznych

i miedzynarodowych
zrodet

Prowadz debaty
i dyskusje

przygotuj tematy,
ktore zmuszajg

do spojrzenia

z roznych perspektyw
zachecaj

do argumentowania
na podstawie faktéw
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Cwicz weryfikacje
informac;ji

e ucz korzystania
z narzedzi fact-
checkingowych

e daj zadania
polegajgce
na sprawdzaniu
prawdziwosci
newsow
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Zadawaj wyzwania
wyijscia poza banke

wymagaj sledzenia
tresci z réznych zrédet
organizuj ,tydzien
czytania innych
mediow”
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@ Modut 4: Edukacja medialna w praktyce szkolnej

4.3. Przyktady éwiczen dla uczniow

Fact-checking w praktyce

Cel: Nauka weryfikacji informacji i rozpoznawania fake newsow.

Przebieg:
* Podziel klase na grupy i kazdej przydziel kilka nagtowkow (prawdziwych i fatszywych).
* Uczniowie muszg sprawdzi¢ ich autentycznosc, korzystajgc z narzedzi dostepnych
w internecie.
* Nastepnie prezentujg swoje wyniki i wyjasniajg, jak rozpoznali fatszywe informacje.

Tworzenie fake newsow

Cel: Uswiadomienie mechanizméw powstawania dezinformac;ji.

Przebieg:

* Uczniowie w parach tworzg krotkie ,fake newsy” na dowolny temat.

* Kazda grupa prezentuje swojg historie, a reszta klasy probuje zidentyfikowaé,
co jest w niej podejrzane.

* Nastepnie omawiacie, jakie techniki manipulacji zostaty zastosowane i jak mozna
je rozpoznac w rzeczywistosci.
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Analiza przekazow medialnych

Cel: Zrozumienie, jak media wptywajg na odbiorcow i ksztattujg opinie.

Przebieg:
*  Wybierz temat aktualny w mediach i daj uczniom artykuty z réznych zrodet
(np. liberalnych, konserwatywnych, miedzynarodowych).
* Popro$ ucznidow o analize, jak ten sam temat jest przedstawiany w réznych mediach.
*  Wspodlnie omodwcie roznice i zastanowcie sie, jakie techniki perswazyjne zostaty uzyte.

Eksperyment z bartkkami informacyjnymi
Cel: Zrozumienie, jak algorytmy wptywajg na tresci, ktore widzimy w sieci.

Przebieg:

* Uczniowie przez tydzien sledzg rézne zrédta informacji, w tym spoza swojej ,banki”
(np. inne poglady polityczne, inne kraje).

* Na kolejnych zajeciach dzielg sie spostrzezeniami: czy algorytmy zmienity proponowane tresci?
Czy zobaczyli nowe perspektywy?

* Podsumuijcie, jak swiadomie zarzgdzac¢ swoimi mediami, by unikaé¢ zamkniecia w jednej narrac;ji.
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@ Modut 4: Edukacja medialna w praktyce szkolnej

4.4. Dyskusja i podsumowanie

* Edukacja medialna to nauka kluczowej umiejetnosci we wspoétczesnym swiecie, w ktérym informacje docierajg do nas
z roznych zrédet i w btyskawicznym tempie.

« Swiadome korzystanie z mediéw pozwala uczniom unikaé manipulacji, rozpoznawaé dezinformacje i podejmowac przemyslane decyzje.

* Weryfikacja tresci, rozumienie mechanizmow dziatania algorytmow oraz krytyczna analiza przekazow medialnych pomagajg ksztattowac
niezalezne myslenie i odpowiedzialne podejscie do informacji.

* Dzieki edukacji medialnej uczniowie uczg sie nie tylko odbierac tresci, ale takze tworzy¢ je w sposob etyczny i odpowiedzialny.

W swiecie, w ktorym kazdy moze by¢ tworcg mediow, umiejetnos¢ sSwiadomego komunikowania sie staje sie rownie wazna jak ich

odbior.
Ld [ v d o LI 4
Rola nauczyciela w ksztattowaniu nawykoéw medialnych uczniow -
[ V' é [ Ld LJ ?
O jak by¢ przewodnikiem, a nie cenzorem?
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@ Podsumowanie

Wprowadzenie do problemu dezinformac;ji
Dezinformacja to celowe rozpowszechnianie fatszywych lub wprowadzajgcych w btad informacji w celu osiggniecia korzysci politycznych, ekonomicznych lub spotecznych. Rozprzestrzenia sie
poprzez fake newsy, manipulacje obrazem, teorie spiskowe i algorytmy mediow spotecznosciowych, co prowadzi do polaryzacji spoteczenstwa i ostabienia zaufania do instytucji.

Dziatania UE przeciwko dezinformac;ji
Unia Europejska wdrozytfa strategie przeciwdziatania dezinformacji, takie jak Kodeks postepowania, Plan Dziatania oraz regulacje prawne (np. Akt o Ustugach Cyfrowych). Kluczowg role odgrywa

wspotpraca z platformami internetowymi, edukacja medialna oraz instytucje monitorujgce, takie jak Europejskie Obserwatorium Mediow Cyfrowych.

Narzedzia do weryfikacji informacji
Istniejg liczne narzedzia fact-checkingowe, takie jak PolitiFact, Snopes czy FactCheck.org, ktére pomagajg w analizie i obalaniu fake newsow. Rozwdj deepfake’dw i generowania tresci przez Al

M°3d“' wymaga stosowania zaawansowanych metod wykrywania zmanipulowanych tresci, takich jak Sensity Al czy GPTZero.
Edukacja medialna w praktyce szkolnej
Nauczyciele odgrywajg kluczowa role w ksztattowaniu krytycznego myslenia ucznidw poprzez nauczanie analizy informacji, rozpoznawania manipulacji i Swiadomego korzystania z mediow.
M‘:‘d“* Praktyczne éwiczenia, takie jak fact-checking czy analiza banki informacyjnej, pomagajg uczniom zrozumie¢ mechanizmy dezinformac;ji i unikac jej wptywu.
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INTRODUCTION

Nie badz zdezinformowany! WIDE - Wider and Deaper EU
Proj. Ref. Num. 101176547

Ucz sSwiadomego korzystania z informacji! Jean Monnet Teacher Training
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